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六、web与无线渗透

（三）无线网络攻击

1. 无线网络安全性简介
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六、web与无线渗透

（三）无线网络攻击

1. 无线网络安全性简介

对无线网络访问点的寻找非常简单：
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2. 无线网络渗透攻击-密码破解 Fern Wifi Cracker

python编写的一款无线网络破解测试工具，提供了GUI界面，操作方便

使用步骤：
steup 1 ：select interface    #选择网卡（无线网卡支持包注入模式，airmon-ng）
steup 2 ：click to scan for all ...     #扫描网络
steup 3 ：click to wep or wpa ...     #选择wep或wpa加密的信号
steup 4 :  选择要破解的网络
steup 5 : attack  #开始破解 wpa wpa2加密的需要字典(key datebase)
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3. 无线网络渗透攻击-信息劫持

因为无线AP相当于用户手机与互联网的桥梁，它处于中间位置，所以可以自由
的实施中间人攻击，获取用户信息、密码。

实验任务：利用SET辅助完成DNS劫持，然后克隆一个网站，将用户访问该网
站的请求转向攻击平台。

步骤：
 安装dhcp3-server，配置/etc/default/dhcp3-server ->at0
 配置set中ettercap的选项 路径 interface=at0
 配置dns欺骗的域名/usr/local/share/dsniff/dnsspoof.hosts  www.discuz.net 
 启动set，选择 8 Wireless Access Point Attack Vector，创建linksys访问点
 手机连接linksys，访问www.discuz.net，看是否被解析到10.0.0.1

 在set中返回到2 Website Attack Vectors -》3 Credential Harvester Attack Method-》创建
克隆站点用来欺骗真实的网站（修改网站的跳转信息）

 再次用手机访问www.discuz.net，观察是否能获取到用户输入的帐号和密码
 echo "1" > /proc/sys/net/ipv4/ip_forward（开启访问外部网络）
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3. 无线网络渗透攻击-信息劫持

因为无线AP相当于用户手机与互联网的桥梁，它处于中间位置，所以可以自由
的实施中间人攻击，获取用户信息、密码。

实验任务：利用SET辅助完成DNS劫持，然后克隆一个网站，将用户访问该网
站的请求转向攻击平台。

步骤：
 上述攻击过程还可以使用ettercap或者网络嗅探工具进行，不需要执行set攻击
 将需要用户进行登录的代码放入/var/www下，启动apache
 开启wireshark进行抓包即可


