
 

48 
 

附件 1 专业调研报告 

 

 
 
 

计算机与信息工程学院 

 

信息安全与管理专业 

 

调研报告  

（2018 级普通高中） 
 
 

 

 

 
广东工贸职业技术学院  

二○一八年三月



 

49 
 

信 息 安 全 与 管 理 专 业 调 研 报 告  

 

一、 前言 

（一） 调研目的 

为适应市场经济发展需要，掌握社会现有信息安全与管理专业人才状况，了解社会未

来几年对信息安全与管理专业人才的需求及培养要求，从而为确定我院信息安全与管理专

业的人才培养目标和专业设置提供基本的依据。为此我们对信息安全与管理人才的需求进

行了调查。 

（二） 调研时间 

2017 年 11 月 

（三） 调研对象 

企业负责人，毕业生 

（四） 调研方法 

本次调查主要是通过对信息安全与管理方向的相关企业和培训机构进行调研，设计问

卷调查报告，把问卷发到各个企业有关负责人，填写有效信息，并收回统计出有效数据，

进行分析。 

同时，为专任老师分配岗位，每个专任教师进行了对口岗位的企业调研，撰写了调查

问卷，有针对性的了解到了本专业对应培养岗位的职业能力、职业技能等。另外，还通过

对毕业生访问，向历届信息安全与管理专业毕业生及本校师生员工发放调查问卷，了解本

专业的就业情况。通过网络、招聘现场、报纸等媒体了解信息安全与管理人才的需求变化

及岗位能力要求。 

 

二、调研情况 

（一）信息安全产业背景 

（1） 国家高度重视信息技术产业的发展 

国家统计局在 2012 年 6 月发布的《战略性新兴产业分类》中，“新一代信息技术产业”

是七大重点发展的产业之一，特别指出要“加快建设宽带、泛在、融合、安全的信息网络

基础设施，推动新一代移动通信、下一代互联网核心设备和智能终端的研发及产业化，加

快推进三网融合，促进物联网、云计算的研发和示范应用。着力发展集成电路、新型显示、



 

50 
 

高端软件、高端服务器等核心基础产业。提升软件服务、网络增值服务等信息服务能力，

加快重要基础设施智能化改造。大力发展数字虚拟等技术，促进文化创意产业发展”。 

《国家中长期科学和技术发展规划纲要（2006━2020 年）》更是确立了我国“在本世纪

中叶成为世界科技强国”的总目标和“制造业和信息产业技术水平进入世界先进行列”的

具体目标，并据此明确提出“现代服务业信息支撑技术及大型应用软件”、“面向核心应用

的信息安全”等作为“优先主题”的科技发展战略。   

（2）“新一代信息技术产业”是广东及珠江三角洲地区的重点发展产业 

2012 年 3 月印发的《广东省战略性新兴产业发展“十二五”规划》文件（下称《规划》）

通过对国际环境、国内环境和省内环境的分析后 认为：广东省经过 30 多年的高速发展，

已具备较强的经济实力和综合竞争力，为培育和发展战略性新兴产业提供了基础设施、研

发创新、人才培育、产学研合作等必要保障；随着《珠江三角洲地区改革发展规划纲要

（2008-2020 年）》（下称《纲要》）的实施，珠三角产业一体化格局加快形成，为促进战略

性新兴产业发展营造了良好的环境，奠定了坚实的基础；明确了“十二五”期间有序发展

“新一代信息技术产业”等七大产业。 

《规划》提出：到 2015 年，全省战略性新兴产业总产值突破 2．5 万亿元，增加值占

生产总值比重达到 10%左右，对经济增长的贡献率显著增强；在主要领域突破掌握一批具

有自主知识产权的关键技术和标准，自主创新能力和产业技术水平显著提升；形成一批具

有国际影响力的大企业和创新力强的中小企业，企业实力显著增强；形成 3－5 个产业链较

完整、配套体系较完善、产值超千亿元的新兴产业集群，产业体系进一步完善。 

《规划》将“高端新型电子信息产业”放在产业发展重点的首位，强调要做大做强“新

一代通信”优势产业，要求强化通信设备制造领先优势，着力发展新技术、新产品、新业

务，打造新一代通信产业链；重点突破第三代移动通信（3G）及其增强/长期演进型（LTE）

等关键核心技术，积极建立第四代移动通信（4G）技术核心标准体系；加大新一代通信系

统（含移动互联网）的网络设备、智能天线、智能终端、专用芯片、操作系统、业务平台

及应用软件的研发和产业化力度；加快无线宽带城市建设，打造珠三角国家宽带通信产业

集聚区。 

《纲要》提出：按照构建“数字珠江三角洲”的总体要求，加大信息基础设施建设力

度，构建“随时随地随需”的珠江三角洲信息网络。《中共广东省委、广东省人民政府关于

争当实践科学发展观排头兵的决定（2008）》确立了未来年广东五到十年信息产业和信息化

发展思路，提出“加快信息技术在经济社会发展各个领域的推广应用”，“打造数字广东，
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占领经济社会发展制高点”。《纲要》还提出：到 2020 年，珠江三角洲地区进入全球信息化

先进水平行列，广东及珠江三角洲地区 IT 产业发展前景广阔。 

（3）信息网络安全产业已经形成 

作为国民经济的基础产业、支柱产业和先导产业，电子信息领域的创新能力发展水平

已成为衡量一个国家现代化水平与综合国力的重要标志，对促进生产力发展、推动先进文

化传播、提高人民生活质量，具有十分重要的作用。 

《广东省战略性新兴产业发展“十二五”规划》列出了“战略性新兴产业主要技术领

域目录”，其中在“六、信息产业（F）”一段指出：信息网络产业是世界经济复苏的重要驱

动力。全球互联网正在向下一代升级，传感网和物联网方兴未艾。要着力突破传感网、物

联网的关键技术，及早部署后ＩＰ时代相关技术研发，使信息网络产业成为推动产业升级、

迈向信息社会的“发动机”；分类中特别罗列出了 6大类的信息安全产品，它们包括：安全

测评类产品、安全管理类产品、安全应用类产品、安全基础类产品、网络安全类产品、专

用安全类产品等。 

（4）信息安全产业面临的挑战和威胁种类繁多，网络安全形势错综复杂 

中国互联网协会、国家互联网应急中心在 2014 年 3 月 21 日发布了《中国互联网站发

展状况及其安全报告（2014 年）》（下称《报告》），这是国内首份针对中国网站发展状况及

其安全的研究报告。《报告》指出，我国网站安全问题形势严峻，受境外攻击、控制明显增

多，是网络安全的受害者。在篡改问题上，《报告》显示，2013 年被篡改的中国网站数量为

24034 个，较 2012 年的 16388 个大幅增长了 46.7%。其中，被篡改的政府网站数量为 2430

个，较 2012 年的 1802 个大幅增长了 34.9%。在植入后门问题上，2013 年有 76160 个中国

网站被植入网站后门，其中政府网站有 2425 个。我国面临的境外攻击威胁依然严重，主要

表现为控制服务器、控制我国境内主机，美国国安局通过入侵华为服务器来监控中国的互

联网就是最好例证。在网络钓鱼问题上，2013 年发现仿冒中国网站的仿冒页面 URL 地址

30199 个，其中美国境内的 IP 地址承载了 12573 个针对中国网站的钓鱼页面，占比近 42%。

“匿名者”等黑客组织活动频繁，多次声称或实施针对我国政府网站的网络攻击，其中日

益增多的存量漏洞和每日新增漏洞是基础信息网络和重要信息系统的主要安全隐患。 

《瑞星 2013 年中国信息安全报告》指出：2013 年 1 至 12 月，新增病毒样本 3,310 万

余个，病毒总体数量比 2012 年同期增长 163%，同时，新增手机病毒样本 80 余万个，与 2012

年相比，有数十倍的增长。其中以恶意扣费、隐私窃取、恶意传播、资费消耗、诱骗欺诈
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等几大类为主。除此之外，恶意网址在 2013 年相对低迷，瑞星“云安全”系统截获挂马网

站 561 万个(以网页个数统计)，比 2012 年同期增长了 8.72%，而钓鱼网站共截获 635 万个，

比 2012 年同期增长了 6.36%。 

（二）人才需求 

（1）信息人才明列为国家、广东及珠江三角洲地区中长期重点领域急需紧 

缺专门人才 

2010 年 6 月 6 日发布的《国家中长期人才发展规划纲要（2010 年-2020 年）》关于人才

队伍建设主要伤中提出：到 2020 年信息类等 12 个重点经济领域培养开发急需紧缺人才 500

多万，明确将信息类人才列为国家重点领域急需紧缺专门人才；同时还确定“到 2015 年和

2020 年，高技能人才总量分别达到 3400 万人和 3900 万人”的具体规划目标。 

《珠江三角洲地区改革发展规划纲要（2008-2020 年）》提出要打造数字广东和数字珠

三角，实现广东产业结构调整与升级，未来二十年，政府信息化、企业信息化、社区信息

化、教育信息化都将有很大的发展，大量管理信息系统有待于建设与管理，各类信息资源

需要去开发和利用，各级管理部门、工商企业、金融机构迫切需要大量既掌握现代信息及

安全技术、又具有管理科学知识的综合性、应用型信息安全与管理人才。未来 10 年乃至更

长时期，信息类人才需求量将保持 2位百分数持续递增。 

（2）网络技术快速发展，网络安全形势不容乐观，高素质信息安全技术应 

用型人才严重短缺。 

随着我国改革开放的深入和信息化建设的发展，大量网络版管理信息系统有待于建设

与管理，各类信息资源需要去开发和利用，各级管理部门、工商企业、金融机构迫切需要

大量既掌握现代信息安全技术、又具有管理科学知识的综合性、应用型信息安全管理人才。

经过对企业的调查表明，大中小型企业、股份合作企业、私营企业及合资独资公司等，以

及政府部门和事业等用人单位对毕业生的需求是希望他们能够从事信息安全管理、信息系

统部署、运维管理工作，这就要求计算机信息安全技术专业的毕业生不仅要有信息系统开

发技术，还要有信息安全管理和运维管理能力。 

《中国互联网站发展状况及其安全报告（2014 年）》显示，截至 2013 年 12 月底，我国

网站总量近 350.7 万个，ISP 有 982 家，网站主办者近 281.7 万个，我国网站所使用的独立

域名共计 461.4 万个；从各省（区、市）提供的网站分布情况来看，广东省提供互联网文化

产品服务网站数量位居全国第一，达到 260 个，占全国总量的 33.2%；广东省提供互联网视
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听节目服务网站数量位居全国第一，达到 38 个，占全国总量的 13.5%。这些数据说明，广

东对于网络基础建设、宽带用户管理与维护、生活园区网络管理与维护、企业网络管理与

维护、网络安全保障、网络建设与维护的网络技术人才需求仍然庞大。如此庞大的网络技

术人才需求，如此复杂的网络安全形势，促使我们要更好、更快、更多地培养适应广东经

济发展所需要的网络技术人才，特别是网络安全和信息安全方面的人才。 

（3）广东优先发展现代服务业和推进基础设施现代化发展战略，催生计算 

机信息安全技术等专业人才需求新的增长点。 

《珠江三角洲地区改革发展规划纲要（2008-2020 年）》提出：“优先发展现代服务业”，

“重点发展金融业、…、信息服务业、…、外包服务业、…、”，“支持建设广东金融高新技

术服务区。大力发展金融后台服务产业”，“加大信息基础设施建设力度，…建设政府信息

资源共享平台，构建信息安全保障体系”等等，真正实现上述一系列发展战略和措施，需

要大量计算机信息安全技术人才和管理服务专业人才。 

如金融后台服务作为一种典型的现代服务业，是指与银行等金融机构的直接经营活动

相对分离,并为其提供服务与支撑的业务部门，如数据中心、清算中心、银行卡中心、呼叫

中心、灾备中心等，是一种服务于金融业，依赖于 IT 技术与产业的新型产业。据统计，位

于佛山的广东金融高新技术服务区 2008 年被列入广东省新十项工程，金融高新区占地面积

约 4.5 平方公里，总投资额 60 亿元，将提供 10 万个工作岗位，而其中有 80%需要的是大专

层次的毕业生，为计算机信息安全技术等专业高素质高技能人才需求提供了新的增长点。 

此外，中国与新加坡合作在广州建立中新知识城，其发展目标为立足珠三角，辐射华

南，面向全球，服务全国，影响东南亚，努力建设成为中国自主创新的先行区、知识经济

的高地、推动珠江三角洲产业转型的强大引擎和中国—东盟区域性创新中心。其发展重点

是信息技术、创意产业等八大支柱产业，知识城规划总人口 54 万人,其中就业人口 27 万人。

我校新校区与中新知识城比邻，一方面，可借中新知识城人力物力资源助力我校 IT 及文化

创意类专业发展，另一方面，我校也可为中新知识城培养高素质技能型信息安全技术与应

用人才。 

（4）“棱镜门”事件扩大信息安全人才的需求和加速培养速度 

“棱镜门”事件是一个让全球各国政府普遍增强网络安全意识、重新检讨自身安全漏

洞的契机。受此事件刺激，中国的信息安全市场会有所扩大，并着力于提高网络安全系数、

加强自身网络建设能力，包括提高安全设备研发水平和安全软件开发水平、提高人们信息
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安全意识、加强信息安全人才的培养。有安全专家指出“信息安全绝不仅仅是设备的问题，

还有技术问题、安全意识和安全机制问题，而这些归根到底还是人的问题，只有加强安全

意识的普及，推进安全技术人才的培养才能真正保证中国的信息安全。” 

2014 年，随着“棱镜门”事件持续发酵，长期隐居后台的信息安全专家们成了 IT 职场

的摇滚新星。根据 Burning Glass Technologies 发布的报告，目前人才市场信息安全专家

严重供不应求，导致安全专家成为 IT 职场最为炙手可热的职业之一。2007 年以来信息安全

招聘职位数量增长了 73%，招聘平均有效期平均长达 45 天，显示了信息安全人才的供求呈

现严重的不平衡。“棱镜门”事件暴露出我国信息安全问题严重，同时反应了我国信息安全

技术应用人才和信息安全管理服务人才培养还远远不能满足社会发展的需要。 

据有关权威部门提供的数据，目前我国信息化安全专业人才远不能满足信息化快速推

进的需求。信息安全技术应用人才和管理服务人才培训与培养的滞后使得我国信息安全产

业在开发、管理、运用等方面人才匮之，从而制约了我国信息安全产业的进一步发展，也

严重影响了我国这一行业的国际竞争力。 

针对我国目前的现状，我院计算机信息安全技术专业可以为培养信息安全技术人才和

信息安全管理服务人才做出努力。 

 

三、专业设置与发展建议和结论 

1． 专业定位和人才培养模式 

本专业主要培养面向信息化有关的领域，培养具备计算机应用基本技能，计算机网络

与信息安全基础知识、网络工程规划设计与实施（组建、管理与维护）、服务器配置和系统

与开发技术、主流信息安全产品的部署与调试、网络渗透与防御技术、信息安全工程、信

息安全技术服务等专业技术，具有诚信品质、敬业精神和责任意识，具备良好的社会适应

性、团队协作精神，具备适应职业变化和继续学习的能力，具有创新精神和实践能力的技

术技能型人才。 

本专业建设在教学上以适应职业岗位需求为导向，改革教学方法，加强实践教学，着

力促进知识传授与生产实践的紧密衔接，构建现代学徒制。推行工学结合，实施双导师制，

学校确定专业教师作导师，下实习单位指导学生理论学习；实习单位选派技术人员作师傅，

负责实习生岗位技能教授。 

2． 教学基本条件建议 



 

55 
 

信息安全与管理专业的教学任务由学校教师和企业兼职教师“双导师”共同承担。依

据这一要求，学校与企业之间人员将实行互聘共用、双向挂职锻炼、横向联合研发和联合

建设专业。 

信息安全与管理专业现共有专任教师 11 人，其中：双师素质教师 100%；具有企业生

产一线工作经历的教师为 5 人，占总人数的 45.5%；具有副高职称以上教师 4 人，占总人数

的 40%；具有硕士以上学位教师 9 人，占总人数的 81.8%；教学团队成员平均教龄为 13 年

以上，教学经验丰富。 

校内外实践条件方面，已经建立了具有 CCNA、CCNP、网络工程师、高级网络管理员

等职业资格要求的校内生产性实训基地--思科网络技术实训室、华为网络技术实训室、综合

布线实训室、校企合作信息安全实训室等 11 间，占地面积 720 平方米，设备总价值约 615

万元，能充分满足本专业教学实践需要； 

在实训室建设方面，校内新建信息安全实训室 1 间，建成广东省内设备先进、技术一

流的信息安全与管理实训基地。同时，依托信息安全与管理、软件开发等相关行业、企业，

积极新建校外实习基地，满足学生“校企实训相结合”实习要求。完善实习实训基地管理

制度，实训基地实施开放性运作。聘请行业专家参与实训教学、实训教材开发。举办“技

能竞赛月”，建立兴趣小组辅助学生参加课外活动及职业能力竞赛。 

3． 教学改革与教学管理 

本专业在教学内容设置上充分听取行业专业，蓝盾工程师的意见。在教学计划和课程

体系设置上充分考虑到岗位所需的职业技能。结合相关证书进行实训课程的设置，比如蓝

盾认证信息安全服务工程师实训，CCNA 实训，蓝盾认证信息安全工程师实训（信息安全

综合实训），蓝盾认证渗透测试工程师实训等，这些实践课程将由企业一线的工程师担任实

训指导老师，让学生与企业接轨。 

课程体系的建设以职业岗位标准为基础，吸纳行业企业的职业标准，制定职业岗位导

向、能力为本的人才培养方案。把职业资格证书培训内容嵌入专业人才培养体系中，使学

生在拿到毕业证书的同时，也可获得相应的专业职业技能认证证书。如网络工程师、渗透

测试工程师、信息安全师、INSPC（信息网络安全专业人员认证）、CISA、CISSP（信息安

全专业人员认证）、CCNA/CCNP（思科网络技术认证），ITIL(IT 服务认证)等。 

4． 专业特色与创新项目 

本专业借鉴现代学徒制的培养模式，以提高学生技能水平为目标，按照“学生→学徒
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→准员工→员工”四位一体的人才培养总体思路，实行三段式育人机制。第一二年在“双

导师”团队中的企业导师和学校导师的共同指导和安排下，按照岗位需要选择合适的课程

及时间，完成学校的理论和实践课程，并进行企业的参观，企业文化学习，企业初步实习

实践等活动，掌握专业所需各项基本技能和对企业工作的基本认知。第三年在校外实训基

地进行为期一年有顶岗实习或实训或就业，实施企业班组化管理模式，1 个师傅带 5 个左右

徒弟，组成学习小组，确保学生切实掌握实习岗位所需的技能。学生把学校学习的内容在

企业教学团队教师的指导下进行综合实践，达到彻底掌握专业技能的目的。 

下一步工作设想及改进措施 

加强教学团队的建设；对于一些实践部分教材，鼓励老师与企业专家一起开发编写；

鼓励专任教学多参加专业培训和下企业实践锻炼，提升自己的业务能力，有助于教学方法

的改革。鼓励教师申报产学研和教研改革课题。                                              

 

 

附件 2 专家论证意见 
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附件 3 专家论证会议签到表 

 
 


